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Workload Communications:

seguridad moderna de confianza

cero para cargas de trabajo en

la nube en AWS

Desafios

Los productos de seguridad de

red heredados no pueden proteger
adecuadamente las cargas de trabajo
en la nube

A medida que las organizaciones pasan de los servidores
fisicos locales a la infraestructura virtualizada que reside en

la nube, se enfrentan a nuevos desafios. Las redes tradicionales
y la seguridad heredada de castillo y foso (VPN, cortafuegos)
no se disefiaron para la nube, dando lugar a una seguridad
deficiente, un rendimiento lento y una mayor superficie

de ataque. Y cuando se implementan cargas de trabajo en
entornos mixtos con multiples proveedores de nube, la red

de malla que conecta las cargas de trabajo se vuelve costosa

y dificil de implementar, escalar y administrar.

Para acelerar la transformacion digital, las organizaciones
deben migrar eficientemente todas las cargas de trabajo,
incluidas las aplicaciones criticas, a la nube para garantizar
la continuidad empresarial, obtener nuevas eficiencias

y reducir costes.

Ventajas

La solucion Zscaler
Seguridad de confianza cero
con simplicidad operativa

Zscaler Workload Communications se basa en Zscaler Zero
Trust Exchange para conectar cargas de trabajo de forma
segura a cualquier destino. La arquitectura Unica directa

a la nube reenvia todas las comunicaciones de carga de trabajo
a Zero Trust Exchange, donde se aplican las politicas de acceso
a Internet Zscaler (ZIA) o acceso privado Zscaler (ZPA) para
acceso y seguridad. Esta moderna solucién amplia la misma
seguridad de Zscaler con la que estan familiarizadas las
organizaciones cuando protegen a sus usuarios de cargas

de trabajo para una conectividad segura de las cargas de
trabajo a Internet, aplicaciones privadas, centros de datos
locales y mltiples nubes, incluido AWS.

Zscaler elimina los desafios de coste, complejidad y rendimiento
asociados con los productos de seguridad de red heredados
(VPN, cortafuegos).

Zscaler Workload Communications proporciona seguridad de confianza cero lider en el sector' y acceso simple y seguro para

cargas de trabajo a Internet, aplicaciones privadas o nubes puUblicas

Superficie de ataque cero

La arquitectura directa a la nube elimina

el trafico de la red corporativa, haciendo que

las aplicaciones sean invisibles para las amenazas
cibernéticas, lo que elimina la superficie

de ataque.
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Conectividad simplificada en la nube

Se puede implementar automaticamente

en mdltiples nubes en cuestion de minutos

y elimina la complejidad al eliminar problemas
de superposicion de IP, distribuciones de rutas

©

y otros cuellos de botella tradicionales.

Previene la pérdida de datos

. Al sacar las comunicaciones de la carga de trabajo

< \/ ’ de la red corporativa y permitir comunicaciones
directas, las amenazas no pueden moverse

lateralmente, lo que reduce el riesgo de pérdida

de datos.

Rendimiento superior de la aplicacién

Utiliza Zscaler Zero Trust Exchange, creado para
escalar con mas de 150 PoP en todo el mundo,
lo que garantiza el camino mas corto entre
aplicaciones para un rendimiento rapido.
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Zscaler en AWS

Zscaler Zero Trust Exchange es la mayor nube de seguridad en linea del mundo, construida sobre AWS, y protege a miles de

clientes de AWS. Zscaler conecta de forma segura a los usuarios con cargas de trabajo, cargas de trabajo con cargas de trabajo

y dispositivos con dispositivos, con mas de 150 PoP en todo el mundo y en la mayoria de las regiones de AWS, incluidas GovCloud
East y West. Zscaler Zero Trust Exchange ha reinventado por completo las comunicaciones de cargas de trabajo para brindar
acceso simple y seguro para cargas de trabajo a Internet, aplicaciones privadas, centros de datos locales y multiples nubes publicas,
incluido AWS.

Funcionalidades

Elimine la superficie de ataque y evite
la pérdida de datos

A diferencia de las soluciones de seguridad y redes
heredadas, Zscaler Workload Communications
proporciona una arquitectura directa a la nube
utilizando la plataforma Zscaler Zero Trust Exchange
lider en el sector para brindar conectividad de
confianza cero que funciona a través de Internet,
AWS Direct Connect. Al no colocar nunca aplicaciones
o cargas de trabajo de los usuarios en la red
corporativa, estas son invisibles para el mundo exterior
y las amenazas cibernéticas, lo que elimina la superficie
de ataque y ayuda a prevenir la pérdida de datos.

Conectividad en la nube simplificada
y rendimiento mas rapido

La arquitectura de confianza cero evita cuellos de
botella en el rendimiento, ya que se eliminan los
problemas de superposicién de IP, ya no se necesitan
distribuciones de rutas y las cargas de trabajo se
conectan directamente a Internet y otras aplicaciones.
Zscaler se basa en una arquitectura verdaderamente
distribuida donde cada comunicacién que llega al
perimetro del servicio se procesa instantaneamente
para identificarla y contextualizarla, lo que garantiza
el camino mas corto entre las aplicaciones sin
importar dénde estén alojadas. Esto elimina

el retorno del trafico, reduce la latencia y proporciona
un rendimiento rapido de las aplicaciones.

Obtenga las soluciones Zscaler en

y obtenga mas informacion en el

f;zscaler’” | Experience your world, secured.

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes,
resistentes y seguros. Zscaler Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida
de datos mediante la conexién segura de usuarios, dispositivos y aplicaciones en cualquier lugar. Distribuida en
mas de 150 centros de datos en todo el mundo, Zero Trust Exchange basada en SASE es la mayor plataforma de
seguridad en la nube en linea del mundo. Obtenga mas informacion en zscaler.es o siganos en Twitter @zscaler.
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Caso practico: Empresa multinacional
de fabricacion industrial

Altos costes y complejidad derivados de la gestion
de mas de 10 OOO cargas de trabajo en mas

de 1000 cuentas en la nube con productos

de seguridad de red tradicionales

« Politicas de seguridad inconsistentes entre
diferentes infraestructuras de nube y aplicaciones
de nube administradas

» Rendimiento lento debido al trafico de retorno
desde las nubes publicas a los centros de datos
por motivos de seguridad

Zscaler Workload Communications permitié

a la organizacion lograr sus objetivos clave, incluido
el acceso seguro de las cargas de trabajo a Internet
y aplicaciones privadas en su entorno multinube

todo el trafico de cargas de trabajo
con destino a Internet, cifrado y no cifrado,
se inspecciona con politicas de seguridad coherentes.

la conectividad directa
a Internet y multinube a través de Zero Trust
Exchange eliminé el retorno

presencia global de Zscaler para
admitir mas de 10 OOO cargas de trabajo en AWS

al eliminar los
productos de seguridad heredados y utilizar un plano
de control centralizado
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