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Zscaler Internet Access

Proteccion con tecnologia IA para todos

los usuarios, todas las aplicaciones

y todas las ubicaciones

Zscaler Internet Access™ define el acceso a Internet y SaaS seguro y rapido
con la plataforma de confianza cero mas completa del sector.

La seguridad de la red heredada se ha vuelto
ineficaz en un mundo que da prioridad a la nube

y a los dispositivos méviles

Las arquitecturas heredadas de tipo radial eran
eficaces cuando los usuarios se encontraban
principalmente en la sede central o en una sucursal,
las aplicaciones residian Gnicamente en el centro

de datos corporativo y su superficie de ataque

se limitaba a lo que su organizacion autorizaba.

Hoy en dia, vivimos en un mundo completamente
diferente, con un panorama de amenazas en el que
el ransomware, las amenazas cifradas, los ataques
a la cadena de suministro y otras amenazas
avanzadas traspasan las defensas de la red
heredada. Ha llegado el momento de encontrar una
solucién de seguridad nativa de la nube que reduzca
de forma integral el riesgo y la complejidad y que,
al mismo tiempo, permita una flexibilidad que
ayude a impulsar las iniciativas empresariales.

Zscaler Internet Access

Proteger la empresa de hoy en dia que

prioriza la nube y lo mévil requiere un enfoque
fundamentalmente diferente basado en la
confianza cero. Zscaler Internet Access, parte de
Zscaler Zero Trust Exchange™, es la plataforma
de perimetro de servicio de seguridad (SSE) mas
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Ventajas:

* Prevenga las ciberamenazas y la pérdida de datos

con |A: proteja su organizacion frente a las amenazas
avanzadas con un conjunto de servicios de proteccion
de datos y amenazas cibernéticas impulsados por

IA, enriquecidos con actualizaciones en tiempo real
procedentes de 300 billones de sefales de amenazas
diarias procedentes de la mayor nube de seguridad
del mundo.

Obtenga una experiencia de usuario incomparable:
consiga la experiencia de Internet y SaaS mas rapida
del mundo (hasta un 40 % mas rapida que con las
arquitecturas de seguridad heredadas) para aumentar
la productividad y la agilidad de su empresa.

Modernice su arquitectura de seguridad: obtenga
un 139 % de retorno de inversion con Zscaler
sustituyendo el 90 % de sus costosos, complejos

y lentos dispositivos por una plataforma de confianza
cero totalmente nativa en la nube.
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implementada del mundo, construida sobre una
década de liderazgo en pasarelas web seguras.
Suministrada como una plataforma Saa$S escalable
desde la mayor nube de seguridad del mundo,
elimina las soluciones de seguridad de red
heredadas para detener los ataques avanzados

y evitar la pérdida de datos con un enfoque
integral de confianza cero, ofreciendo:

La mejor y mas uniforme seguridad de su clase
para el personal hibrido de hoy en dia: cuando
se traslada la seguridad a la nube, todos los
usuarios, las aplicaciones, los dispositivos

y las ubicaciones obtienen proteccién contra
amenazas siempre activa basada en la identidad
y el contexto. Su politica de seguridad

va a cualquier lugar donde vayan sus usuarios.

Acceso ultrarrapido sin infraestructura:

la arquitectura directa a la nube garantiza una
experiencia de usuario rapida y fluida que elimina
el retorno, mejora el rendimiento y la experiencia
de usuario, y simplifica la administracién de la red,
sin necesitar ninguna infraestructura fisica.

Proteccién con IA de la mayor nube de seguridad
del mundo: inspeccién en linea de todo el trafico
de Internet y SaaS, incluido el descifrado SSL, con
un conjunto de servicios de seguridad en la nube
impulsados por |A para detener el ransomware,

el phishing, el malware de dia cero y los ataques
avanzados basados en la inteligencia de amenazas
de 300 billones de senales diarias.

Gestién simplificada: el uso de una solucién
de seguridad nativa en la nube con IA, sin
hardware que gestionar, con flujos de trabajo
optimizados y creacién de politicas centradas
en la empresa libera tiempo valioso para que
Su equipo se centre en objetivos estratégicos.
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Servicios integrados de seguridad
y proteccion de datos basados en la |IA

Zscaler Internet Access incluye un conjunto
completo de servicios de seguridad y protecciéon
de datos basados en la |A para ayudarle a detener
los ataques cibernéticos y la pérdida de datos.
Como una solucién SaaS totalmente provista

en la nube, puede agregar nuevas funcionalidades
sin ningln hardware adicional ni largos ciclos

de implementacién. Los mdodulos disponibles
como parte de Zscaler Internet Access son:

+ Cloud Secure Web Gateway (SWG): ofrezca
una experiencia web segura y rapida que
elimine el ransomware, el malware y otros
ataques avanzados con analisis en tiempo
real impulsados por |A y filtrado de URL del
Gnico lider en el Cuadrante Magico de Gartner
de 2020 en la categoria SWG.

» Agente de seguridad de acceso a la nube
(CASB): proteja las aplicaciones en la nube con
CASB integrado para proteger los datos, detener
las amenazas y garantizar el cumplimiento
en todos sus entornos Saas e laaS.

 Prevencién de la pérdida de datos en la nube
(DLP): proteja los datos en movimiento con
una inspeccidén completa en linea y medidas
avanzadas como la coincidencia exacta de datos
(EDM), el reconocimiento 6ptico de caracteres
(OCR) y el aprendizaje automatico.

Nombran a Zscaler uno

de los lideres en el Cuadrante
Magico de Gartner

en la categoria SSE

Mas informacién —

Gartner
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https://www.zscaler.es/gartner-magic-quadrant-secure-web-gateways-2020?_bt=485807634478&_bk=gartner%20mq%20zscaler&_bm=p&_bn=g&_bg=114204962599&utm_source=google&utm_medium=cpc&utm_campaign=google-ads-na&gclid=Cj0KCQiA_8OPBhDtARIsAKQu0gbJaNa-vsM2mMPXaXTfAwTqXjiX5AnGKCCBymLrGG3WUAtiBqA7Ue4aAswcEALw_wcB
https://www.zscaler.es/gartner-magic-quadrant-secure-web-gateways-2020?_bt=485807634478&_bk=gartner%20mq%20zscaler&_bm=p&_bn=g&_bg=114204962599&utm_source=google&utm_medium=cpc&utm_campaign=google-ads-na&gclid=Cj0KCQiA_8OPBhDtARIsAKQu0gbJaNa-vsM2mMPXaXTfAwTqXjiX5AnGKCCBymLrGG3WUAtiBqA7Ue4aAswcEALw_wcB
https://www.zscaler.es/gartner-magic-quadrant-security-service-edge-sse-2022

« Zscaler Firewall y Cloud IPS: amplie la
proteccién lider del sector a todos los puertos
y protocolos, y sustituya los cortafuegos
de perimetro y de sucursal por una plataforma
nativa en la nube.

» Zscaler Sandbox: detenga el nuevo
y elusivo malware a través protocolos
de web y de transferencia de archivos
con la cuarentena propiciada por la IA,
compartiendo una proteccién uniforme y global
para todos los usuarios en tiempo real.

 Cloud Browser Isolation impulsado por IA:
erradique los ataques basados en la web y evite
la pérdida de datos creando un vacio virtual
entre los usuarios, la web y el SaaS.

« Supervision de la experiencia digital: reduzca
la sobrecarga operativa de Tl y acelere
la resolucién de solicitudes con una vision
unificada de las métricas de rendimiento de las
aplicaciones, la ruta de la nube y los puntos finales
para el analisis y la resolucién de problemas.

« Conectividad de sucursal de confianza
cero: reduzca el riesgo y la complejidad con
conectividad no enrutable del centro de datos
y las sucursales para usuarios, servidores
y dispositivos IOT/TO.

 Seguridad de DNS: optimice la seguridad
y el rendimiento de DNS para todos los usuarios,
dispositivos y aplicaciones, en todos los puertos
y protocolos, en cualquier parte del mundo.

Zscaler Internet Access para usuarios y cargas de trabajo

Elimine el riesgo de que las cargas de trabajo

en la nube accedan a cualquier destino de Internet
o SaaS con Zscaler Internet Access. Al eliminar

la necesidad de que las cargas de trabajo accedan
a Internet a través de herramientas heredadas

y centradas en la red, como las VPN, los
cortafuegos (incluidos los cortafuegos virtuales)

o las tecnologias WAN, puede evitar el peligro

y detener el movimiento lateral sin necesidad

de un entramado de herramientas de seguridad.
Al aplicar el conjunto completo de capacidades
de seguridad y proteccion de datos de ZIA a las
cargas de trabajo, puede unificar la seguridad

de confianza cero para sus usuarios y cargas

de trabajo con una Unica plataforma integrada.

Al emparejar ZIA con Zscaler Private Access,
puede ampliar la proteccién a sus aplicaciones
y cargas de trabajo privadas, tanto si residen
en la nube pUblica como en un centro de datos
privado.
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Figura 1: Zero Trust Exchange
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https://www.zscaler.es/products/zscaler-private-access

Casos de uso

o Proteccion frente a amenazas ? Personal hibrido seguro
v cibernéticas y ransomware 9\0 Capacite a empleados, socios, clientes

Pase de la seguridad de red heredada a la y proveedores para que accedan de forma
revolucionaria arquitectura de confianza cero segura a aplicaciones web y servicios
de Zscaler que evita las situaciones de riesgo, en la nube desde cualquier lugar
elimina la superficie de ataque, detiene y en cualquier dispositivo, y garantice
el movimiento lateral y mantiene los datos una gran experiencia digital.
seguros.

Mas informacién —
Mas informacién —

(B Proteccién de datos _(\- Modernizacién de la infraestructura

@ Detenga la pérdida de datos de usuarios, : Elimine las costosas y complejas redes con
aplicaciones Saa$ e infraestructura de nube . un acceso rapido, seguro y directo a la nube
pulblica debida a la exposicién accidental, que acaba con la necesidad de cortafuegos
el robo de datos o el ransomware de doble en el perimetro y en las sucursales.
extorsion.

Mas informacioén —
Mas informacién —

El ecosistema Zscaler Zero Trust Exchange
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Figura 2: Ecosistema de socios de Zscaler Internet Access
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https://www.zscaler.es/solutions/security-transformation/cyberthreat-protection
https://www.zscaler.es/solutions/security-transformation/data-protection
https://www.zscaler.es/solutions/modern-workplace/work-from-anywhere
https://www.zscaler.es/solutions/infrastructure-modernization

TABLA 1: CARACTERISTICAS Y CAPACIDADES DE ZSCALER INTERNET ACCESS

CARACTERISTICA

Capacidades

Filtrado URL

DETALLES

Permita, bloquee, advierta o aisle el acceso de los usuarios a categorias web o destinos
especificos para detener amenazas basadas en la web y garantizar el cumplimiento de las politicas
de la organizacion.

Inspeccién SSL

Obtenga una inspeccidn ilimitada del trafico TLS/SSL para identificar amenazas y pérdida de datos
que se ocultan en el trafico cifrado. Especifique qué categorias web o aplicaciones inspeccionar
en funcién de los requisitos normativos o de privacidad.

Seguridad DNS

Identifique y dirija las conexiones que se sospecha que son de comando y control a los motores
de deteccidn de amenazas de Zscaler para una inspeccién completa del contenido.

Control de archivos

Bloquee o permita la descarga/carga de archivos en aplicaciones en funcién de aplicaciones,
usuarios o grupos de usuarios.

Control de ancho de banda

Aplique politicas de ancho de banda y dé prioridad a las aplicaciones esenciales para la empresa
frente al trafico recreativo.

Proteccidén avanzada frente
a amenazas

Detenga los ciberataques avanzados, como el malware, el ransomware, los ataques a la cadena
de suministro, el phishing, etc., con una proteccién patentada contra amenazas avanzadas.
Establezca politicas granulares basadas en la tolerancia al riesgo de su organizacién.

Proteccion de datos en linea
(datos en movimiento)

Utilice las capacidades de proxy de reenvio e inspeccién SSL para controlar el flujo de informacion
confidencial a destinos web y aplicaciones en la nube de riesgo en tiempo real para detener las
amenazas internas y externas a los datos. La proteccién avanzada en linea se proporciona tanto

si una aplicacion esta sancionada como si no lo estd, sin requerir registros de dispositivos de red.

Proteccidén de datos fuera
de banda (datos en reposo)

Utilice las integraciones de API para analizar las aplicaciones de SaaS, las plataformas en la nube
y sus contenidos para identificar los datos confidenciales en reposo y remediarlos automaticamente
revocando los recursos compartidos de riesgo o externos, por ejemplo.

Prevencién de intrusiones

Obtenga una proteccién completa contra amenazas de botnets, amenazas avanzadas y dia
cero, junto con informacién contextual sobre el usuario, la aplicacion y la amenaza. El IPS web
y en la nube funciona a la perfeccién en Firewall, Sandbox, DLP y CASB.

Politica dinamica de acceso
y seguridad basada
en riesgos

Adapte automaticamente la seguridad y la politica de acceso a los riesgos de usuario, dispositivo,
aplicacion y contenido.

Captura de tréfico

Analisis de malware

Captura de paquetes sin fisuras: capture facilmente el trafico descifrado mediante criterios
especificos en los motores de politicas de Zscaler, con analisis forenses de seguridad eficientes y sin
necesidad de dispositivos adicionales.

Detecte, prevenga y ponga en cuarentena amenazas desconocidas que se ocultan en cargas Utiles
maliciosas en linea con IA/ML avanzados a fin de detener los ataques de paciente cero.

Filtrado DNS

Controle y bloquee las solicitudes DNS frente a destinos conocidos y maliciosos.

Aislamiento web

Erradique las amenazas basadas en la web al entregar contenido activo como un flujo benigno
de pixeles al navegador del usuario final.

Informacién de la correlacién
de amenazas

Acelere la investigacion y los tiempos de respuesta con alertas contextualizadas y correlacionadas
con informacién sobre la puntuacién de la amenaza, el activo afectado, la gravedad, etc.

Aislamiento de aplicaciones

Supervision de la experiencia
digital

Permita un acceso seguro y sin agente desde dispositivos no gestionados a aplicaciones SaaS,
en la nube y privadas con control granular sobre las acciones de los usuarios, como copiar/pegar,
cargar/descargar e imprimir para detener la pérdida de datos confidenciales.

Obtenga una vista unificada de las métricas de rendimiento de la aplicacién, la ruta de la nube y los
extremos para el analisis y la resolucién de problemas.

Conectividad de sucursal
de confianza cero

Modernice la conectividad de sucursales a través de Zero Trust Exchange, eliminando la superficie
de ataque y evitando el movimiento lateral.

Proteccion
de la comunicacion de carga
de trabajo a Internet

Impida la vulneracion y detenga el movimiento lateral para las comunicaciones de carga de trabajo
a Internet. Incluye inspeccién SSL, IPS, filtrado de URL y proteccién de datos para todas las
comunicaciones.

Visibilidad de
dispositivos 0T

Obtenga una vista completa de todos los dispositivos, servidores y dispositivos de usuario
no administrados IoT en su empresa, con descubrimiento automatizado, supervision continua
y clasificaciéon Al/ML con capacidades de etiquetado automatico lideres en el sector.
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CARACTERISTICA DETALLES

Caracteristicas de la plataforma

Opciones de conectividad « Zscaler Client Connector (ZCC): envie trafico a Zero Trust Exchange a través de un agente ligero compatible
flexibles con Windows, macOS§, iOS, iPadOS, Android y Linux.

» Taneles GRE o IPsec: utilice los tineles GRE y/o IPsec para enviar trafico a Zero Trust Exchange para
dispositivos sin ZCC.

- Aislamiento del navegador: conecte sin problemas cualquier dispositivo propio del usuario o no gestionado
con Cloud Browser Isolation integrado.

» Encadenamiento de proxies: Zscaler admite el reenvio de tréfico de un servidor proxy a otro,
pero no se recomienda en entornos de produccién.

« Archivos PAC: envie trafico a Zero Trust Exchange con archivos PAC para dispositivos sin ZCC.

Implementacion en la nube Plataforma 100 % nativa en la nube entregada como servicio SaaS. Para casos de uso Unicos, hay disponibles
perimetros de servicio privados y virtuales.

Privacidad y conservacién Cuando se registran los datos, el contenido nunca se escribe en el disco y hay controles granulares para

de datos determinar dénde tiene lugar exactamente el registro. Utilice el control de acceso basado en roles (RBAC) para
dar acceso de solo lectura, anonimizar/ocultar el nombre de usuario y separar los derechos de acceso por
departamento o funcién, de acuerdo con las normas de cumplimiento clave.

Los datos se conservan durante un periodo de seis meses consecutivos o menos, en funcién del producto.
Puede comprar almacenamiento adicional para conservar los datos durante el tiempo que desee.

Certificaciones de cumplimien— Las certificaciones incluyen:
to clave

+ FedRAMP

« SO 27001

+ SOC 2tipolll

+ SOC3

+ NIST 800-63C

Consulte la lista completa de nuestras certificaciones de cumplimiento aqui.

Soporte granular de API Tenemos integraciones de APl REST con numerosos proveedores de identidad, redes y seguridad. Por ejemplo,
puede compartir registros entre Zscaler y su SIEM basado en la nube o local (por ejemplo, Splunk).

Mas informacién

Interconexién directa La interconexion directa con los principales proveedores de Internet y SaaS y los destinos de la nube publica
garantiza la ruta de trafico mas rapida posible.

Acuerdos de nivel de servicio (SLA)

Disponibilidad 99 999 %, medido por las transacciones perdidas
Latencia del proxy < 100 mis, incluso cuando el analisis de amenazas y DLP esta activado
Captura de virus 100 % de los virus y malware conocidos

Plataformas y sistemas compatibles

Client Connector Compatible con:

« i0S 9 o posterior

» Android 5 o posterior

* Windows 7 y posterior

* Mac OSX 10.10 y posterior
+ CentOS 8

+ Ubuntu 20.04

Mas informacién

Branch Connector Compatible con:

« VMware vCenter o vSphere Hypervisor
« Centos
* Redhat

© 2023 Zscaler, Inc. Todos los derechos reservados. Ficha de datos


https://www.zscaler.es/platform/privacy-and-compliance#privacy
https://www.zscaler.es/partners/technology
https://www.zscaler.es/platform/zscaler-client-connector

Ediciones de Zscaler Internet Access

Edicién
ZIA Essentials

Edicién
ZIA Business

Edicién de
transformacién ZIA

Edicién ZIA Unlimited

Servicios de plataforma

Filtrado de contenido
AV en linea,
inspeccion
TLS/SSL, transmision
nanolégica

Certificado
privado(+) SSL

(+) Nube NSS, recu-
peracion de registros
NSS, acceso
extendido a DC, tanel
IPSec, alertas contex-
tuales, ZIA Virtual
Private Service
Edge (8)

(+) Anclaje de IP de
origen, entorno de
prueba, categoriza-
cién de prioridades,
perimetro de servicio
privado virtual ZIA
(32), proteccién
de servidor y de loT
(1 GB/10 usuarios)

Proteccién contra amenazas
avanzadas (incluye
Deteccién de C2 y phishing
impulsado por 1A)

©

©

©

©

Sandbox generado
en la nube con cuarentena
basada en IA

Complemento

Complemento

@)

©

Aislamiento basado
en riesgos impulsado por IA

Complemento

Complemento

Estandar (100 MB/
usuario/mes)

Avanzado Plus
(1500 MB/usuario/
mes)

Informacién de la correlacion
de amenazas

@

@

©

Politica dindmica basada
en el riesgo

@

©

Engafio integrado

Estandar (se requieren
minimo 1000 licen-
cias ZIA)

Estandar (se requieren
minimo 1000 licen-
cias ZIA)

Resolucién vy filtrado de DNS

hasta 64 reglas

hasta 64 reglas

@

@

Deteccidn de tinel DNS

@

©

Control de ancho de banda

)

)

©

Cloud Firewall

Red, servicios de apli—-
caciones, ubicaciones,
FQDN hasta 10 reglas

Red, servicios de apli—
caciones, ubicaciones,
FQDN hasta 10 reglas

(+) usuarios que tra-
bajan desde cualquier
lugar, ubicaciones,
inspeccién profunda
de aplicaciones
de paquetes

(+) usuarios que tra—
bajan desde cualquier
lugar, ubicaciones,
inspeccién profunda
de aplicaciones
de paquetes

Proteccidn para tréafico
no autenticado

0,5 GB/usuario/mes

1 GB/usuario/mes

1,5 GB/usuario/mes

2 GB/usuario/mes

Control de aplicaciones
en la nube + Restricciones
de arrendamiento

@

@

@

©

Aislamiento para
aplicaciones SaaS

Complemento

Complemento

Estandar (100 MB/
usuario/mes)

Avanzado Plus
(1500 MB/usuario/mes)

Prevenciéon de pérdida

de datos, CASB, Inline Web
Essentials, APl SaaS

(1 aplicacién)

Norma de proteccion
de datos. (Concep-
tos basicos de DLP

y CASB)

(+) Analisis retro de
API de SaaS

©

API SaaS, Total de aplicaciones,
Dispositivos no administrados,
Clasificacion, Gestién

de Incidentes

Complemento

Complemento

Complemento

©

Supervisién de la experiencia
digital

Estandar

Estandar

Estandar

Premium Support Plus

Complemento

Complemento

Complemento

©
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Modelo de licencia

Todas las ediciones de Zscaler Internet Access tienen un precio por usuario. Para ciertos productos dentro
de su edicién, los precios pueden variar al margen del nmero de usuarios. Para obtener mas informaciéon
sobre los precios, hable con su equipo de cuenta de Zscaler.

Parte de Zero Trust Exchange global

Zero Trust Exchange habilita conexiones rapidas y seguras y permite a sus empleados trabajar desde
cualquier lugar utilizando Internet como red corporativa. Basado en el principio de confianza cero de acceso
con menos privilegios, proporciona una seguridad integral utilizando la identidad basada en el contexto

y la aplicacién de politicas.

éé Cuando otras empresas sufren ataques
de ransomware, miles de sistemas
en su entorno se debilitan, ademas de sufrir
las graves consecuencias de tener que pagar
un rescate. Cuando este tipo de suceso
llega a las noticias, los ejecutivos me llaman
preocupados y me siento de maravilla

al decirles: "Lo tenemos controlado"”.

Ken Athanasiou, vicepresidente y CISO de AutoNation

&> zscaler | Experience your world, secured.
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0 . . . . . . . . Zscaler™, Zero Trust Exchange™, Zscaler Internet
Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes, Access™, ZIA™, Zscaler Private Access™,

resistentes y seguros. Zscaler Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida ZPA™y otras marcas comerciales que aparecen
. - . . o . . . . . en zscaler.es/legal/trademarks son (i) marcas
de datos mediante la conexién segura de usuarios, dispositivos y aplicaciones en cualquier lugar. Distribuido en mas comerciales o marcas de servicio registradas o (ii)

de 150 centros de datos en todo el mundo, Zero Trust Exchange basada en SSE es la mayor plataforma de seguridad MENES ETMEEELES @ METEE Gl Sani e e 6l ZeeElay,

o . . . " ) Inc. en los Estados Unidos y/o en otros paises.
en la nube en linea del mundo. Obtenga mas informacién en zscaler.es o siganos en Twitter @zscaler. Cualquier otra marca comercial es propiedad de sus
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