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Zero Trust SASE de un vistazo

Beneficios de Zero Trust SASE:

Reduce el coste y la complejidad de TI
Es facil de implementar y administrar
como un servicio automatizado,

entregado en la nube y escalable. Nube

Ofrece una excelente

experiencia de usuario

Acerca la seguridad y las politicas

al usuario para eliminar el innecesario
retorno del trafico.

Centro
de datos

Reduce el riesgo

De un vistazo

Zero Trust SASE

Conecta usuarios, sitios y nubes sin redes superpuestas enrutadas ni VPN

Internet/ Nube

Saa$S

Motor de riesgo
adaptable que
aprovecha la I1A

Zero Trust

Exchange
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+500 billones
Senales diarias

Todas las comunicaciones se gestionan a través de Zero Trust Exchange

Se inspecciona en linea el trafico
cifrado a escala para conseguir
proteccién contra amenazas
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Sucursal Usuarios Sitio de terceros

Los modernos modelos empresariales digitales hacen posible que

los clientes, las partes interesadas y los empleados se involucren de
forma distinta al ofrecer un acceso disponible globalmente de modo
sistematico a aplicaciones y servicios, sin importar donde se conecten
los empleados y los clientes o qué dispositivos estén utilizando.

La red ya no es segura cuando sus usuarios y aplicaciones se
encuentran en lugares diferentes en un mundo digital. Gartner
desarrollé un nuevo modelo de trabajo en red y seguridad que se
ajusta a los requisitos de la empresa digital conocido como perimetro
de servicio de acceso seguro (SASE).

La plataforma de seguridad en la nube que aprovecha la IA de Zscaler
es un servicio SASE construido desde cero para conseguir rendimiento
y escalabilidad. Como plataforma distribuida globalmente, Zscaler
garantiza que los usuarios siempre estén a poca distancia de sus
aplicaciones y, a través de la interconexién con cientos de socios en
los principales intercambios de Internet de todo el mundo, Zscaler
proporciona un rendimiento y confiabilidad éptimos para sus usuarios,
cargas de trabajo, socios empresariales y ubicaciones.
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Capacidades clave

Arquitectura que prioriza la nube Seguridad y redes

v La arquitectura SASE de confianza cero ayuda a acelerar la adopcion de la entregadas en la nube
nube al eliminar las fricciones de red y seguridad a través de la consolidacién
y simplificacion de los servicios de TI. Al no haber necesidad de administrar
dispositivos ni servicios independientes, Zscaler ofrece una experiencia Security Service Edge (SSE)
transparente y sin fricciones para los usuarios y estandarizacién en todas las

ubicaciones para el equipo de TI. Proteccion contra la amenaza cibernética

(SWG, FWaaS$, seguridad DNS, sandbox, aislamiento
del navegador)

Inspeccién SSL completa en linea y a escala
Q Ya que la mayor parte del trafico esta cifrado hoy en dia, necesita una Proteccion de datos
arquitectura basada en proxy que aproveche la IA y que pueda escalarse para (CASB, DLP)

una proteccién eficaz contra amenazas y prevencion de la pérdida de datos. Acceso de usuario a aplicaciones

de confianza cero (ZTNA)
Intercambio y optimizacién de aplicaciones

Zscaler realiza intercambios de forma global en el perimetro con proveedores
de aplicaciones y servicios lideres, y optimiza el enrutamiento del trafico para
proporcionar la mejor experiencia de usuario.

Gestion de la experiencia digital

Redes de confianza cero

Redes de confianza cero SD-WAN de confianza cero
La SD-WAN de confianza cero conecta de forma segura sus sucursales,

o : o ) - Workload Communications
00 fabricas y centros de datos a través de Zero Trust Exchange, sin redes
superpuestas enrutadas ni confianza implicita. Los usuarios autenticados
obtienen acceso (nicamente a las aplicaciones para las que estan autorizados,
sin necesidad de incorporarlas a la red.
. . .. Para obtener mas informacién sobre Zero
Ausencia de superficie de ataque crens
<) . Trust SASE, vaya a zscaler.es/capabilities/
L Los adversarios no pueden atacar lo que no pueden ver, por eso la R
. secure—access—service—edge y descubra el

* arquitectura de Zscaler oculta las identidades de origen ofuscando sus

direcciones IP y evita exponer la red corporativa a Internet. futuro de la seguridad de la red, sin la red.
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Zscaler Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida de datos mediante la conexién segura de usuarios, y otras marcas comerciales mencionadas en zscaler.es/legal/trademarks son

dispositivos y aplicaciones en cualquier lugar. Distribuida en mas de 150 centros de datos en todo el mundo, Zero Trust Exchange basada en SASE () e GG 25 ® EIEES €l e o Rtk © () nnd s @@ bl
o marcas de servicio de Zscaler, Inc. en los Estados Unidos y/o en otros paises.

es la mayor plataforma de seguridad en la nube en linea del mundo. Obtenga maés informacién en zscaler.es o siganos en Twitter @zscaler. Cualquier otra marca registrada es propiedad de sus respectivos duefios.
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