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La experiencia Zscaler

Zscaler: uno de los líderes en Gartner® Magic Quadrant™ 2023 para Security Service Edge (SSE)
Obtenga el informe completo
[image: informe-mq-gartner-security-service]

Su mundo, seguroExperimente el poder transformador de la confianza cero.




La diferencia Zscaler
La diferencia ZscalerExperimente la mayor nube de seguridad del mundo
Historias de éxito de clientes
Reconocimiento de analistas
Aprendizaje automático e IA en Zscaler
Reduzca su huella de carbono



Fundamentos de la confianza cero
Fundamentos de la confianza cero¿Qué es la confianza cero?
¿Qué es el perímetro de servicio de seguridad (SSE)?
¿Qué es Secure Access Service Edge (SASE)?
¿Qué es el acceso a la red de confianza cero (ZTNA)?
¿Qué es Secure Web Gateway (SWG)?
¿Qué es un agente de seguridad de acceso a la nube (CASB)?
¿Qué es la plataforma de protección de aplicaciones nativas de la nube (CNAPP)?
Recursos de confianza cero






Productos y soluciones

[image: Proteja a sus usuarios]
Proteja a sus usuariosProporcione a los usuarios un acceso fiable, seguro y simple a las aplicaciones y los datos..



[image: Proteja sus cargas de trabajo]
Proteja sus cargas de trabajoCree y ejecute aplicaciones en la nube seguras, permita una conectividad en la nube de confianza cero y proteja las cargas de trabajo desde el centro de datos hasta la nube.



[image: Proteja su IoT y OT]
Proteja su IoT y OTProporcione una conectividad de confianza cero para los dispositivos OT e IoT, y un acceso remoto seguro a los sistemas OT.





Productos
ProductosTransforme su organización con servicios 100 % nativos de la nube
Acceso seguro a Internet (ZIA)
Secure Private Access (ZPA)
Zscaler Digital Experience (ZDX)
Protección de datos (CASB/DLP)
Posture Control



Áreas de solución
Áreas de soluciónImpulse a su empresa con soluciones de confianza cero que aseguren y conecten sus recursos
Protección contra la amenaza cibernética
Data Protection
Redes de confianza cero
Business Analytics
Alternativa a la VPN
SASE de confianza cero
Integración acelerada de fusiones y adquisiciones
Optimice las experiencias digitales
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Confianza cero para IoT/OT
Encuentre un producto o una solución
Integraciones de partnerSoluciones para el sector y el mercado






Plataforma

plataforma zero trust exchangeDescubra cómo Zscaler ofrece confianza cero con una plataforma nativa en la nube que es la mayor nube de seguridad del mundo
plataforma zero trust exchangeTitle Link
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Transfórmese con una arquitectura de confianza cero
Transfórmese con una arquitectura de confianza ceroImpulse su viaje de transformación
Transformación digital segura
Transformación de red
Transformación de aplicaciones
Transformación de seguridad



Proteja sus objetivos comerciales
Proteja sus objetivos comercialesLogre sus iniciativas comerciales y de TI
Garantice la continuidad empresarial segura
Accelerate M&A and Divestitures
Su empresa a prueba de recesión
Proteja a su personal híbrido
Descargue Zscaler Client Connector






Recursos

Aprenda, conéctese y obtenga asistencia.
Explore herramientas y recursos para acelerar su transformación y proteger su mundo
Aprenda, conéctese y obtenga asistencia.Title Link
Amplificando las voces de los pioneros en confianza cero y digital en el mundo real
Visitar ahora
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Centro de recursos
Centro de recursosManténgase actualizado sobre las mejores prácticas
Biblioteca de recursos
Blog
Historias de éxito de clientes
Seminarios web
Zpedia



Eventos y formación
Eventos y formaciónEncuentre programas, certificaciones y eventos
Próximos eventos
Zenith Live
Zscaler Academy



Investigación y servicios de seguridad
Investigación y servicios de seguridadInvestigaciones e información al alcance de su mano
Análisis de ThreatLabz





Herramientas
HerramientasHerramientas diseñadas para usted
Vista previa de seguridad
Evaluación de riesgos y seguridad
Actualizaciones de avisos de seguridad
Revele una vulnerabilidad
Executive Insights App
Calculadora de retorno de la inversión de protección contra ransomware



Comunidad y asistencia
Comunidad y asistenciaConéctese y encuentre asistencia
Customer Success Center
Comunidad Zenith
CXO REvolutionaries
Portal de ayuda Zscaler
Explore las últimas innovaciones de Zscaler



Soluciones para el sector y el mercado
Soluciones para el sector y el mercadoVea soluciones para su sector y país
Sector público
Cuidado de la salud
Servicios financieros
Education
Ver todo
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Empresa

Sobre ZscalerDescubra cómo empezó y hacia dónde se dirige

SociosConozca a nuestros socios y explore integradores de sistemas y alianzas tecnológicas

Noticias y anunciosManténgase al día con las últimas noticias

Equipo de liderazgo! NewConozca a nuestro equipo directivo

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Relaciones con los inversoresNoticias, información bursátil e informes trimestrales

Ambiental, social y de gobernanzaConozca nuestro enfoque ESG

EmpleoÚnase a nuestra misión

Centro de prensaEncuentre todo lo que necesita para cubrir Zscaler

CumplimientoEntienda cómo cumplimos con estándares rigurosos

Empresas ZenithEntienda cómo cumplimos con estándares rigurosos





Historia de éxito del cliente






Sick AG Realizes Its Cloud Vision
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Detenga los ciberataques
Proteja los datos
Optimice las experiencias digitales

[image: SICK AG]
Perfil

	Empresa:SICK AG
	Sector:Fabricación
	Sede central:Waldkirch im Breisgau, Germany
	Tamaño:10,000 employees


Antecedentes

With sensor intelligence, SICK AG enables Industry 4.0 processes and creates solutions for the safe and efficient control of operations, protecting people from accidents and avoiding environmental damage.


Desafío

Undergo digital transformation with focuses on cloud-first infrastructure and security


Productos
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™ (ZIA™)



Resultados
Secures 8,000 WFA users,Increases operational efficiency and sustainability,Processed 210 TB of TLS/SSL-encrypted traffic in a single quarter,Deployed more than 40 internet gateways worldwide


Resultados
	Secures 8,000 WFA users
	Increases operational efficiency and sustainability
	Processed 210 TB of TLS/SSL-encrypted traffic in a single quarter
	Deployed more than 40 internet gateways worldwide











Sven Hinze
In-house Cybersecurity Consultant, SICK AG 
It’s only thanks to Zscaler that we can see which threats are being blocked in the Zscaler cloud.














Estudio de caso de cliente









Sensing the need for cloud transformation
Sensors are omnipresent in the automotive manufacturing, aviation, transport, food packaging, and recycling industries. With sensor intelligence, SICK enables Industry 4.0 processes and creates solutions for the safe and efficient control of operations, protecting people from accidents and avoiding environmental damage.


Today, data recorded by sensors is often exchanged via the cloud. Five years ago, SICK turned to the cloud to drive digitisation and modernize its IT security, creating a cloud-first network architecture.







How web security pioneers digitization for Sick AG
When SICK stopped using its existing security hardware in 2015, Ralf Busch, Manager of Technical IT Security Management, and Sven Hinze, in-house Cybersecurity Consultant, set a course for the future by deploying Zscaler’s cloud-based internet security.


Since the existing four internet gateways in Europe, Asia, and North America were a limiting factor for a cloud-first infrastructure, the IT department took advantage of the Zscaler cloud proxy to pave the way for secure internet breakouts at each location. Each time SICK rolls out a new cloud application, Hinze gets validation for his decision. “Not a month goes by in which we are not certain that starting our digital transformation with security was the right thing to do.”


SICK has already seen MPLS cost savings and less time spent on maintenance and will continue to see improvements with ongoing implementations of cloud based collaboration tools. “With Zscaler we avoid the complex and manual administration process,” says Hinze.







Not a month goes by in which we are not certain that starting our digital transformation with security was the right thing to do.
- Sven Hinze, In-house Cybersecurity Consultant, SICK AG 










SSL scanning delivers a higher level of security
The 2020 State of Encrypted Attacks report describes the situation clearly. Within one year, the number of threats concealed in SSL-encrypted data traffic increased by 260%.


“Companies that do not fully scan encrypted web traffic for malware are simply turning a blind eye,” explains Hinze. “I would recommend that all companies use SSL scanning these days. It’s only thanks to Zscaler that we can see which threats are being blocked in the Zscaler cloud.”


When SICK evaluated Zscaler in 2015, it involved the works council (employee representatives that act similarly to unions) from the outset. This ensured that the concern for data protection was addressed and aligned to a high level of security. After learning about the privacy protection for logs in the German data centers, the data protection officer was also on board. Everyone who was brought in by SICK during the evaluation was impressed with the technical capabilities of the Zscaler Zero Trust Exchange.


SICK has added more Zscaler functionalities to support its growing portfolio of cloud-based sensor solutions. “The Cloud Firewall gives us the option of applying very granular rules. This is important for our users so that they can communicate securely with sensors via protocols that have not been inspected by the web proxy, and it also adds extra security,” says Hinze.







With Zscaler we avoid the complex and manual administration process.
- Sven Hinze, In-house Cybersecurity Consultant, SICK AG 










How the Zscaler cloud increases operational efficiency… 
Central security management via the Zscaler cloud platform has made the IT team’s job much easier. Hardware administration is a thing of the past, as are maintenance weekends and network downtime. Hinze appreciates the flexibility this has brought the company: “We no longer have to worry about hardware or wiring. Instead, we can concentrate on providing a service to our internal customers.”


According to Hinze, the Zscaler team provided great commitment and support during the entire cloud migration project. “I would like to particularly highlight the team’s customer focus, as I have seldom experienced such professionalism. The Zscaler team is always there to support us with its expertise,” says Hinze.







The Zscaler team is always there to support us with its expertise.
- Sven Hinze, In-house Cybersecurity Consultant, SICK AG 










…as well as sustainability 
Reducing the ecological footprint of its IT department is part of SICK’s corporate philosophy. Therefore, sustainability was also an essential factor for SICK when selecting a security partner. Currently, 89% of the power required by Zscaler to inspect data traffic for SICK comes from renewable sources













More from this customer









No more IT firefighting: SSL inspection, sandboxing, and more
 Read the Blog













Casos de exito relacionados
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Fletcher Building
Ver historia de éxito
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TechnipFMC
Ver historia de éxito
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Bombardier
Ver historia de éxito
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Bizerba SE & Co. KG
Ver historia de éxito
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Todas las historias de clientes
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Zscaler es universalmente reconocido como el líder en confianza cero. Aprovechando la mayor nube de seguridad del planeta, Zscaler anticipa, protege y simplifica la experiencia de hacer negocios para las empresas más establecidas del mundo.
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Visítenos en FacebookLinkedinSíganos en TwitterSuscríbase a nuestro canal de YouTube
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